
【防骗攻略】电信诈骗新“套路”，咱得认清了！

图为⺠警向某企业员⼯介绍“防范电信诈骗微信群”的使

⽤

为压降电信诈骗案发⽣、防范群众财产损失，近⽇，繁昌县公安局城关派出所建⽴防范电

信诈骗微信群，⼴泛吸纳辖区群众⼊群，常态化开展防范电信诈骗宣传。

电信⽹络诈骗犯罪持续多发⾼发，⼿段⽇益复杂，骗术层出不穷，让⽆数受骗者蒙受巨⼤损失，

严重影响⼈⺠群众安全感。近⼏年，公安机关频频出⼿，打掉了⼀个⼜⼀个电信诈骗犯罪团伙，但电

信诈骗仍时常发⽣。提⾼全⺠防范意识，是压缩电信⽹络诈骗犯罪的重要⼀环——

⽹上兼职刷单诈骗

这类诈骗侵害的对象主要是⼤学⽣，骗⼦利⽤⼤学⽣思想单纯，没有社会经验，⼜迫切希望找到

赚钱途径的⼼理实施诈骗。此类骗术让⼤学⽣还未⾛向社会就蒙上了⼼理阴影，影响恶劣。
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骗⼦通过短信、QQ群或微信发布兼职刷单信息，要求接单者⾃⼰购买刷单商品，也就是在⽹上

买商品，但不实际发货，许诺做任务刷单后返还本⾦并给予佣⾦。当接单者做完第⼀单任务后，骗⼦

会按照许诺返还本⾦，并兑现⼩额佣⾦，以取得接单者的信任。当接单者继续付款刷单时，骗⼦会使

出各种⼿段，增加其刷单购物数量和⾦额，接单者在付出这些钱后，骗⼦既不退本⾦也不付佣⾦。当

接单者要求退还本⾦时，骗⼦便谎称系统故障，编造超时、任务未完成、卡冻结等各种理由让接单者

继续付款刷单，等接单者发现被骗时，骗⼦瞬间就将接单者拉⿊。随后，骗⼦利⽤接单者被骗后急于

追回钱款的迫切⼼理，在⽹上设置“⽀付宝服务平台窗⼝”之类的假⽹站、QQ号、假客服电话，对接

单者进⾏⼆次诈骗。当接单者向虚假的“⽀付宝服务平台窗⼝”投诉时，骗⼦称已冻结了账⼾，并提供

冻结资⾦截图。当接单者要求转账退款时，骗⼦称接单者信⽤额度低，退款不成功，要接单者在⽀付

宝上开通贷款来提⾼信⽤额度，并要接单者从⽀付宝内借钱转到指定账⼾验资，再次骗取接单者。

冒充淘宝客服诈骗

这类骗术主要侵害对象是喜欢⽹上购物的“剁⼿党”，主要是利⽤很多⽹购者不知道⽀付宝贷款功

能的操作过程，稀⾥糊涂将从⽀付宝⾥贷款的钱转账到了骗⼦的账⼾上。

骗⼦通过⾮法渠道获取⽹购者的购物信息后，冒充淘宝客服以⽀付不成功，或者所购商品有质量

问题需退款等理由，打电话给⽹购者，声称要将购物款退给⽹购者，不明真相的⽹购者往往认为这是

陶宝服务的诚信所在，因⽽丝毫没有戒⼼，就按照骗⼦指导的步骤，操作起了⽀付宝的贷款功能，当

贷出的款项到账后，⽹购者误认为这是收到的退货款，这笔款项肯定⼤于⽹购者⽀付的实际购物款，

随后，骗⼦以多转了款为由让购物者退款，并给购物者发来⼆维码，让购物者扫描，善良的购物者根

本不知道⾃⼰扫描的是⽀付码，最终将⽀付宝⾥的钱和从⽀付宝平台⾥贷款来的钱全部转到了骗⼦的

账⼾上。

冒充企业领导诈骗



这类骗术侵害的对象主要是企业财务⼈员，主要是利⽤企业财务制度不完善，仅凭领导在QQ或

者微信中发出的指令，就汇出巨额现⾦，这种诈骗⾮常普通，危害极⼤，轻则让企业“伤筋动⻣”，重

则使企业濒临破产。

这⾥常⻅的有两种作案⼿段：⼀是骗⼦通过“⿊客”⼿段卧底到某公司群，植⼊⽊⻢，窥探公司聊

天信息，搞清群内成员上下级关系，在半夜时将领导踢出群，或者临时组建包括财务⼈员在内的⼩

群，骗⼦则⽤公司领导头像加⼊，使财务⼈员误认为骗⼦就是企业领导，受其指令打款；⼆是骗⼦通

过⽹上搜索某公司信息，详细了解公司的经营财务情况和招聘信息，获得⼈事经理信息，通过QQ、

微信冒充领导加其为好友，再编造出差等理由向⼈事经理获取公司通讯录，让⼈事经理通知财务加其

QQ、微信，使财务⼈员深信不疑⽽听其指令打款。这类骗⼦在要求汇款前，⼀般都要发信息询问财

务账⼾有多少可动⽤资⾦，当得到回复后，就告诉财务⼈员准备多少资⾦，⼀会需要⽤。在⼀切准备

妥当后，骗⼦就会向财务⼈员发出信息，要求其从公司账⼾上转账到某某账⼾，达到诈骗⽬的。

冒充执法⼈员诈骗

这类骗术没有特定的侵害对象，具有很强的随意性，骗⼦主要利⽤公、检、法的执法威信，以涉

案为由威胁、恐吓群众，让群众按照骗⼦的要求将银⾏卡、⽀付宝上的钱转帐到所谓的安全账⼾上。

骗⼦随机拨打固定电话或者⼿机，发送储存的语⾳信息，并提醒需要咨询按⼈⼯服务键，当接电

话的群众按⼈⼯服务后，骗⼦冒充邮政局、社保局、移动公司、银⾏等单位，称其办理了相关业务，

恐吓其可能涉嫌犯罪，煞有介事地称公安机关正在调查，同时提供公安局电话（⼀般以上海、武汉等

地公安局居多），随后，骗⼦通过改号软件将所⽤的电话号码改成公安局电话号码，冒充公安局、检



察院、法院执法⼈员先后打来电话，轮番轰炸式威胁，以涉嫌洗⿊钱、贩毒等犯罪，让接电话的群众

开宾馆或到⼀个安静的地⽅听其指⽰，同时要求其保密，不要对任何⼈说，对其做电话笔录，并恐吓

受害⼈，获取其真实⾝份信息、银⾏卡信息，最后，要求接电话的群众按其指令到银⾏ATM机或⽹

银、⽀付宝上操作，将⾃⼰账⼾⾥的钱转到所谓的安全账⼾上，⾏骗得⼿。

瞄准⾦融平台诈骗

这类诈骗主要针对的是股⺠和期货投资者，骗⼦利⽤投资者赚钱⼼切的暴富⼼理，通过QQ或者

微信将其投资拉到⾮法投资平台，导致投资者⾎本⽆归。

骗⼦利⽤经各省级政府正式批准的⼀些现货交易平台发布信息，⾃称是其代理或加盟商，为其犯

罪披上合法外⾐。然后，通过短信、QQ群或微信招揽客⼾，当确定⽬标后，骗⼦就声称有指导⽼师

指导操作，不仅不可能亏损，⽽且投资回报率⾼，以现货平台为幌⼦进⾏⾮法期货操作。在骗⼦甜⾔

蜜语的狂轰滥炸下，有些⼈抵挡不住诱惑，开始试探性地进⾏⼩额投⼊，此时，骗⼦为了获取更⼤的

利益，⼀般都会让投资者先尝到甜头，操控平台让其获利。但是，当客⼾加⼤投资后，骗⼦就原形毕

露，他们通过收取⼿续费、反向操作、⽌盈不⽌损等⽅式将客⼾肆意宰杀。

预测中奖信息诈骗

这类骗术完全针对期待天上掉馅饼的彩⺠，骗⼦利⽤彩⺠中⼤奖⽆⻔，急切希望预测到中奖号码

的⼼理，发布虚假的能够预测到中⼤奖的信息，并要求彩⺠交纳会费注册，达到⾏骗⽬的。



骗⼦通过⽹络和各种交友软件，发布能够预测到彩票中⼤奖的虚假信息，当有彩⺠与其联系时，

骗⼦会编造某某通过他们预测中了百万⼤奖。这些丝毫经不起推敲的谎⾔，有的彩⺠竟深信不疑。⼀

旦彩⺠上钩，骗⼦会发送⼀个⽹站连接，彩⺠点击进⼊后，骗⼦提出预测彩票中奖号码必须成为⽹站

的注册会员，有的彩⺠不加思考地按照骗⼦要求交纳注册费后，发现不能预测号码提出疑问时，骗⼦

⼜以新会员必须充值激活，让彩⺠再次交费充值，⼀⼼期待中奖的彩⺠竟然毫不怀疑的照做，直到交

出数千元，甚⾄上万元后，发现仍然⽆法获得中奖号码，才发现受骗，但为时已晚。

瞄准惠⺠政策诈骗

这类骗术主要针对刚录取的⼤学⽣和购⻋、⽣育、残疾等特定⼈群，骗⼦利⽤窃取到的特定⼈群

信息，在惠及对象尚不了解如何兑现时，冒充当地⼲部，主动与惠及对象联系⾏骗。

针对这些特定⼈群在当前发⽣的事，骗⼦冒充政府有关部⻔的⼯作⼈员，打电话给他们，谎称政

府对他们有补贴。接到电话的群众，听到是政府⼲部打来的电话，加上是发放补贴，⼀般都不会多

想，就按照骗⼦的要求到银⾏ATM机上按其指令操作，结果不但没有拿到虚⽆的补贴，⽽且连银⾏卡

⾥的存款也被骗⼦转⾛。2017年⼭东刚接到⼤学录取通知书的⼥孩徐⽟⽟受骗致死案就是个典型例

⼦。

⼿机⽀付扫码诈骗

这类骗⼦侵害的对象主要是⼿机⽀付⼀族，他们利⽤收款码和付款码⽆法⽤⾁眼识别的天然缺

陷，让购物者在不知不觉中⾛进了圈套，这种诈骗数额虽然不⼤，但带有⾮常⼤的普遍性。



当前，⼿机⽀付已被⼴泛使⽤，骗⼦在群众订外卖或者购买商品时，以⽹络平台⽀付出现问题，

⽆法接收付款等理由，诱使接受外卖订餐或者购物者使⽤骗⼦发来的⼆维码付款，骗⼦声称发来的是

收款码，即付款⼈扫码后填写具体⾦额，再使⽤密码才能完成⽀付，但殊不知骗⼦发来的根本不是收

款码⽽是付款码，主动权完全掌握在骗⼦⼿上，骗⼦通过千元以内⼩额免密⽀付⽅式盗刷付款⼈⽀付

宝或微信账⼾资⾦，⽽付款码和收款码根本⽆法凭⾁眼识别。这种骗术提醒我们，在使⽤扫码⽀付

时，切不可轻易相信对⽅，尤其是陌⽣⼈，尽量不要使⽤这种⾃⼰没有控制能⼒的⽀付⽅式，以防⽌

上当受骗。

冒充航空客服诈骗

这类骗⼦侵害的对象是已经购买⻜机票的乘客，他们通过⾮法渠道精确掌握了乘客信息，然后以

航空公司客服的⾝份出现，编造⻜机延误等理由，让乘客按照其指导获取退票费，结果将乘客银⾏卡

⾥的存款转到了骗⼦账⼾上。

骗⼦通过⾮法渠道获得已经购买了机票的乘客信息，随后冒充航空公司客服，发送短信或者直接

打电话给购买机票的乘客，称其所订的航班因机械故障或者其它问题不能按时起⻜，请及时联系客

服。乘客收到此信息后，⼏乎没有⼈能想到是骗⼦所为，因为骗⼦精准地说出了他们所乘航班的时间

和起落地点，不是航空公司客服，别⼈怎么可能知道这些情况呢？因此，他们⼏乎是百分之百拨打客

服电话号码，此时，骗⼦谎称要给乘客补偿误机费，要乘客在⽀付宝上根据其指导操作，其声称操作

的退补偿费过程，实际是将乘客⽀付宝上的现⾦转出的过程，但由于乘客操作细节不了解，很难识破

骗⼦精⼼设下的骗局，直到⽀付宝⾥的钱消失后才如梦⽅醒。
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